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INTRODUCCION

La Universidad de Puerto Rico reconoce la importancia del uso de las comunicaciones
electrénicas como un servicio esencial del quehacer de la comunidad universitaria. Ademas,
promueve su uso para apoyar la gestién administrativa y la mision educativa, investigativa y de
servicio. Para ello, la Universidad provee servicios y facilidades de comunicacién electronica,
incluyendo plataformas reconocidas de productividad como Google Workspace y Microsoft 365.

OBJETIVOS

El Reglamento y Procedimiento para las Comunicaciones Electronicas de la Universidad de
Puerto Rico tiene como objetivo proveer principios, reglas y procedimientos para el uso
eficiente, efectivo y seguro de los recursos electronicos que se utilizan para intercambiar o
publicar informacién como lo son el correo electronico (e-mail), los servicios de mensajes
instantaneos (chats), foros y grupos electrénicos institucionales, grupos, notificaciones
electrénicas, redes sociales y paginas web, entre otros. Este reglamento se hace en base a las
disposiciones establecidas en la Certificacién 85 (2022-2023), Politica Institucional sobe el Uso
y Acceso a los Recursos de Techologia de la Informacién de la Universidad de Puerto Rico.

ALCANCE

Este Reglamento y Procedimiento aplica a todos los usuarios de los sistemas de comunicacion
electronica, entiéndase estudiantes, profesores y todo el personal con acceso a dichos
recursos, ademas de personas externas quienes prestan o reciben algun servicio. Aplica a
todos los recursos de comunicacion electrénica que pertenecen o son manejados por la
Universidad de Puerto Rico y sus Recintos, u otros recursos provistos por la Universidad a
través de contratos o acuerdos.



DISPOSICIONES GENERALES

Los sistemas de comunicaciones electrénicos, ya sea de uso interno o externo, tienen como fin
apoyar el quehacer de la Institucién en su misidon educativa, administrativa, de servicios e
investigacion.

Las comunicaciones transmitidas a través de los sistemas deben tener un propésito legitimo
relacionada con la Universidad. Las mismas son para ser utilizadas para propésitos legales, y
de ninguna manera para cualquier propdsito ilegal, amenazadora, abusiva, fraudulenta,
difamatoria, obscena o pornografica, o cualquier comunicacion, transmisién o distribucion de
material que constituya o promueva una conducta ilegal o que viole cualquier ley o reglamento
institucional, estatal, federal o internacional. El uso de las comunicaciones electréonicas de la
Universidad para propoésitos privados o comercial personal esta estrictamente prohibido.

Ademas, se reconoce la plataforma de Microsoft 365 como el sistema de productividad y
colaboracion institucional, segun la Certificacion 120 (2020-2021), complementada por los
recursos y servicios de Google Workspace.

CREDENCIALES INSTITUCIONALES

Cuando un usuario se hace parte de la comunidad universitaria, ya sea como estudiante,
empleado, o como parte de algun proyecto o circunstancia especial, se le asigna una credencial
institucional que permite obtener acceso a servicios de la Universidad. Como parte esencial de
esta credencial esta el nombre de usuario el cual corresponde al correo electronico. Esta
credencial es Unica, personal, confidencial e intransferible.

Los usuarios son responsables de manejar responsablemente y asegurar sus credenciales,
tomando todas las debidas precauciones de seguridad y confidencialidad, recordando que las
credenciales institucionales identifican al individuo de forma Unica para el uso exclusivo de los
servicios institucionales a los cuales se le da acceso.

CORREO ELECTRONICO INSTITUCIONAL

La plataforma de Microsoft 365 incluye el servicio de correo electronico, por lo cual se
considera este como el sistema de correo electronico institucional oficial.

Como parte del proceso de otorgacion de credenciales institucionales a un usuario, estas
credenciales se le asocia ademas con el servicio de correo electrénico institucional.

El correo electronico institucional se reconoce como un método oficial de intercambio de
informacion y documentos. Como documentos electronicos oficiales, se espera que cualquier
gestion, documento o comunicacion oficial haciendo uso de correo electronico utilice la cuenta
oficial interna de la Institucion. Por consiguiente, no se utilizara ni se hara referencia a cuentas
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de correo electrénico externas a la Institucién para efectuar comunicaciones y/o transacciones
electronicas oficiales.

Por otra parte, se espera que el usuario no utilice su cuenta de correo institucional
(credenciales) para registros y servicios externos personales (ej. cuentas de bancos, tiendas en
linea, membresias, etc.). La Universidad no se hace responsable del contenido de correos
electronicos personales de esta indole, ni de posibles consecuencias al usuario como parte de
algun servicio malicioso, ilegal, o con contenido confidencial del individuo.

Segun la Certificacion 85 (2022-2023), la Universidad puede intervenir con los recursos de
Tecnologia de Informacion. Segun el Procedimiento General para el manejo de Incidentes de la
Tecnologia de Informacién en la UPR, la Universidad podra intervenir con el correo electrénico
en caso de la pérdida de contacto con el usuario custodio de dicha cuenta, o cuando se
requiera en el caso de una investigacion en curso.

Ademas, las credenciales institucionales, las cuales incluyen el acceso al correo electrénico
pueden ser desactivadas sin previo aviso al usuario en caso de una investigacién o querella, o
para proteger la integridad, seguridad y operacion, o para protegerse de algun riesgo o
responsabilidad.

Cuando un usuario que no es parte de la comunidad universitaria, pero en el desempeno de
algun servicio o colaboracion requiere credenciales institucionales, se procedera a solicitar
mediante solicitud oficial dicho acceso en donde se especifique razén para dicho otorgamiento,
firmas de las personas que auspician y supervisara al usuario, y fecha de expiracién para
dichas credenciales.

La institucion promueve el uso de cuentas genéricas compartidas (shared accounts) que
identifican una oficina, centro o posicidn administrativa, la cual puede ser utilizada por el
administrador en turno de dicha oficina o centro, o por un personal clerical asociado a la
unidad. Estas cuentas son creadas mediante solicitud. El personal administrativo en turno es
responsable de estas cuentas, con la misma responsabilidad y disposiciones que rigen su
cuenta de usuario oficial institucional. Cuando estas cuentas son delegadas a un nuevo
administrador, este se asegurara de cambiar la contrasefia de dicha cuenta genérica y se
asegurara que la misma no es accedida por personal no autorizado.

Es responsabilidad del usuario conservar todo correo electronico de interés institucional y
hacerlo disponible a la institucion cuando sea requerido, o cuando se entienda necesario para
dar continuidad los trabajos y actividades institucionales.



La Ley para Regular el Proceso de Transicion del Gobierno de Puerto Rico (Ley Num. 197 del
18 de agosto de 2002, enmendada), establece claramente la responsabilidad que tienen todo
funcionario publico de garantizar que la informacion y documentos que son parte de una
administracion deben ser conservados y puestos a disposicion de administraciones
subsiguientes. Ademas, la Ley establece, en el Articulo 19.- Sanciones y Penalidades, 1o
siguiente:

“(B) Destruccién o Mutilacién de informacion, archivos o expedientes, incluyendo aquellos electrénicos,
con la intencién de retrasar u obstaculizar el proceso de transicion, o de evadir su responsabilidad en
cualquier agencia, departamento o corporaciéon publica del Estado Libre Asociado de Puerto Rico
cometera delito grave y convicto que fuera, sera sentenciado a cumplir seis (6) afios de carcel. De
mediar circunstancias agravantes la pena podra ser aumentada.”

Ademas, el Reglamento para la Administracion, Conservacion y Disposicion de Documentos de
la Universidad de Puerto Rico, Certificacion 33 (2021-2022), establece claramente, entre otras
cosas, en el articulo XIV que:

“No se destruira, enajenara, obsequiara, alterara o dispondra de documentos de la Universidad de Puerto
Rico, a menos que sea conforme a la Ley. Toda persona que realice o facilite la ejecucién de una de
estas acciones sobre cualquier documento de la Universidad estara sujeta a las sanciones dispuestas
por las leyes y reglamentos aplicables.”

Otras Leyes y Reglamentos pueden aplicar de igual forma.

La plataforma de Microsoft 365 provee la capacidad de que la Administracion Universitaria
conserve los correos electrénicos y el contenido del OneDrive, aunque estos hayan sido
borrados por los usuarios. Dicha funcionalidad permite cumplir con el Procedimiento General
para el manejo de incidentes de la Tecnologia de Informaciéon de la UPR y la Guia para la
Intervencion de Informacion en el Sistema de Productividad y Colaboracion Institucional.

DESACTIVACION DE CUENTAS DE PERSONAL O ESTUDIANTES NO ACTIVOS

Todo personal y estudiante que por cualquier causa o razén deja de ser parte de la comunidad
universitaria activa (renuncias, jubilados, exalumnos) pasa por un proceso de relevo de
responsabilidad que incluye, entre otras cosas, el cambio de licenciamiento en la plataforma de
Microsoft 365, limitando algunos servicios de esta.

El contenido de los espacios virtuales y de los servicios que utilizé durante su relacién con la
institucion se conservaran de forma permanente, incluyendo el correo electrénico institucional.



Accesos que requiera el usuario luego de ser separado de la relacién con la Universidad, a la
informacion contenida en los sistemas de informacion de la Universidad, debera ser tramitado a
través de la Oficina de Recursos Humanos y/o la Oficina de Sistemas de Informacién de la
Unidad a la cual pertenecia.

SOLICITUD DE ENVIO DE CORREO ELECTRONICO A LA COMUNIDAD UNIVERSITARIA

El sistema de correo masivo es un mecanismo de correo electronico para la difusion de
anuncios y actividades a toda la comunidad universitaria de la Universidad de Puerto Rico. Este
mecanismo de difusidén se establecié con el propdsito de llevar informacion sobre asuntos
extraordinarios y relevantes a TODA la poblacién en la Universidad.

Se crearan distribuciones separadas por temas con el propésito de segregar los mensajes
segun el grupo al que va dirigido (estudiantes, profesores, empleados, actividades,
convocatorias, etc.). No se utilizara el mecanismo de Cartero AC para difundir informacion
dirigida principalmente a un sector limitado de la comunidad universitaria, o local (Recintos).

Los Recintos pueden utilizar los mecanismos de difusion masiva internos con los que cuentan
para informar a la totalidad o a sectores especificos en sus unidades. Ademas, se debe evaluar
siempre otras estrategias con el fin de tener medios agiles alternos de difusion de informacion y
no solo depender del correo electronico.

Como procedimiento general, se establece las siguientes reglas:

e Es requisito que se identifique el grupo o grupos a quien se tiene destinada la
comunicacion, e informacion de contacto de los responsables del mensaje.

e L os mensajes de personas o grupos individuales, asociaciones no reconocidas a través
de los procesos oficiales establecidos en la Universidad, o de caracter personal de
individuos no seran considerados para su difusion a través de los mecanismos internos
de la institucion a menos que no tenga un interés institucional genuino y que cuente con
el endoso de las respectivas Oficinas de Prensa y Comunicaciones.

e El método primario de difusién de promocién de actividades y noticias sera a través de
la pagina principal de la Universidad o sus Unidades.

e No se garantiza la publicacién o el envio de un mensaje a través del correo electronico
el mismo dia de haberlo solicitado.

e Se espera ademas que el mensaje a ser publicado o enviado a través de correo
electrénico sea sometido de forma electronica y accesible, tal y como se desea que se
publique. La Oficina de Sistemas de Informacién, o la Oficina a cargo de los envios no
se hace responsable de transcribir o editar la informacion que se deseaenviar.

e El mismo mensaje no sera enviado mas de una vez a través de correo electrénico masivo
a menos que sea para hacer una correccién importante.

e La inclusion de imagenes o otros documentos adjuntos deben considerar las practicas
requeridas de accesibilidad para personas con diversidad funcional.



Todas estas consideraciones deberan ser aplicadas por aquellos individuos que poseen el
acceso de enviar correo masivo ya sea haciendo uso de las herramientas provistas por la
Universidad o por cualquier otro mecanismo.

MALWARE, CORREO MASIVO SIN SOLICITAR (SPAM) Y MENSAJES EN CADENA

El sistema de correo electrénico institucional cuenta con un sistema de filtrado de malware e
identificacion de potencial correo electronico masivo sin solicitar conocido comunmente como
spam. Todo correo electronico que positivamente es identificado con malware o como spam es
rechazado o marcado como tal automaticamente. Sin embargo, estos sistemas no son
infalibles, por lo cual es importante que los usuarios identifiquen adecuada y oportunamente
estos mensajes.

Se espera que los usuarios no utilicen los sistemas de comunicacién para enviar mensajes en
cadena. Si un usuario recibe uno de estos mensajes en su cuenta de correo electrénico no
debera, como normalmente se pide en estos mensajes, reenviarlo. Ademas, ningun usuario
debera enviar mensajes de indole politico, religioso, comercial, difamatorio o inmoral a otros
individuos o a listas personales de distribucién, ni mensajes de indole econémico donde una de
las partes se pueda beneficiar econémicamente de las acciones solicitadas en los mensajes. Si
un usuario desea enviar un mensaje que no es de interés institucional a destinatarios en listas
personales, debera asegurarse primero que el/los recipientes de la comunicacion estan de
acuerdo en recibirlo.

REDES SOCIALES Y OTRAS REPRESENTACIONES

Las redes sociales se reconocen en nuestra institucion como un mecanismo aceptable para
complementar la mision de la Universidad, tanto en el area académica, administrativa y de
investigacion. Sin embargo, la proliferacién y la facilidad del uso de estas plataformas propicia
la falsa representacién y el descontrol del contenido que se publica.

La Universidad delega el mantenimiento del inventario de la presencia de los organismos
institucionales en las redes sociales a las respectivas Oficinas de Prensa y Comunicaciones de
las Unidades. Estas seran responsables de hacer un inventario de forma periédica y exigira
responsabilidad a los Organismos que representan a la Universidad en estos ambientes.
Tendran la potestad de crear reglamentos y guias que ayuden a garantizar la continuidad, el
mantenimiento y la imagen institucional correcta.



	Universidad de Puerto Rico
	INTRODUCCIÓN
	OBJETIVOS
	ALCANCE
	DISPOSICIONES GENERALES
	CREDENCIALES INSTITUCIONALES
	CORREO ELECTRÓNICO INSTITUCIONAL
	DESACTIVACIÓN DE CUENTAS DE PERSONAL O ESTUDIANTES NO ACTIVOS
	SOLICITUD DE ENVÍO DE CORREO ELECTRÓNICO A LA COMUNIDAD UNIVERSITARIA
	MALWARE, CORREO MASIVO SIN SOLICITAR (SPAM) Y MENSAJES EN CADENA
	REDES SOCIALES Y OTRAS REPRESENTACIONES

